
南阳理工学院防范电信网络诈骗告知书

一、请认真阅读学习防范电信网络诈骗知识，做好自身防范。

1.不随意泄露个人信息，不向任何人提供银行“手机验证码”。

2.不在正规银行以外的“不明金融机构”贷款。

3.不参与任何形式的“网络刷单、刷信誉”等活动。

4.不点击来历不明的网络链接，不在非正规网站购物。

5.不进行无担保的网上交易，警惕游戏类诈骗。

6.不核实清楚身份，不向任何人汇款、转账。

7.不相信任何自称公检法要求汇款的电话。

8.不理会任何出售考试答案、办证、代发论文等信息。

9.不轻信黄牛和低价广告，通过正规渠道买车票、门票。

10.警惕注销校园贷款账户诱导借贷的诈骗。

11.警惕利用裸聊视频敲诈勒索，文明上网，谨慎交友。

12.警惕利用网络交友、谈恋爱，诱导投资赌博实施诈骗。

13.警惕冒充淘宝、京东等客服以快件丢失、质量存在问题需要追回等理由，以

高额赔偿金为诱饵，实施诈骗。

14.警惕 QQ 冒充老师、同学帮忙转账发生意外急需用款诈骗。

15.转账汇款金额较大时，务必提前告知家长、老师，绝不轻易转账。

16.理性消费，克制贪念，发现涉嫌诈骗信息，及时向学校保卫处、辅导员或公

安部门报警求助！

二、请扫描国家反诈中心二维码 APP 下载安装

同学们要严防“网络兼职刷单诈骗”、“冒充熟人诈骗”、“冒充客服诈骗”、

“网络购物诈骗”、“买卖游戏账号诈骗”“网络贷款诈骗”等，同时防范电

信网络诈骗个人要做到：“陌生电话不连接、个人信息不泄露、陌生链接不点

击、转账汇款多核实”。遇到情况先与家长、同学沟通，必要时向老师汇报或

拨打 110。

南阳理工学院保 卫 处

南阳理工学院驻校警务室


